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ปัญหาเรื่องภัยคุกคามทางไซเบอร์ (Cyber Security) และการรั่วไหลของข้อมูลส่วนบุคคล
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ปัญหาเรื่องภัยคุกคามทางไซเบอร์ (Cyber Security) และการรั่วไหลของข้อมูลส่วนบุคคล
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มาตรการเพื่อจัดการภัยคุกคามทางไซเบอร์ 
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ป้องกัน
ตรวจจับและ

วิเคราะห์

กิจกรรมภายหลัง
การแก้ปัญหา

ระงับปราบปราม
และฟื้นฟู

การลดความเสี่ยงของการละเมิดข้อมูลส่วนบุคคล

การจัดเก็บข้อมูล สร้างความรู้
ความเข้าใจ

แนวนโยบายและ
แนวปฏิบัติ

การจัดการและ
ควบคุม

ตรวจสอบ

แนวทางการยกระดับ Privacy & Cybersecurity

มาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของ
ผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 

ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน 
ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 



เร่งใช้เทคโนโลยป้ีองกันปราบปรามหลอกลวงออนไลน์
และ Central Fraud Registry

นโยบาย ดศ. ในการ
ยกระดับ Privacy & 
Cybersecurity
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นโยบายคลาวดเ์ป็นหลกั 
(Cloud First Policy) 

คลาวดก์ลางภาครฐั 
(Government Data Center and Cloud service: GDCC)

การตรวจแนะน าก ากบั
ดแูลให้หน่วยงานทัง้
ภาครฐัและเอกชน 

PDPC Eagle Eye 

เครือข่ายเจ้าหน้าท่ี
คุ้มครองข้อมลูส่วนบคุคล

มเีป้าหมายในการตรวจเพิม่ ทัง้หน่วยงาน
ภาครฐัและเอกชน จ านวน 100 หน่วยงาน 

ภาครฐั 124 หน่วยงาน 

เพิม่ความปลอดภยัทางไซเบอร ์
ความมัน่คงปลอดภยัระดบัสากล มกีารรบัประกนั SLA รอ้ยละ 99.99 
ใหบ้รกิารเครือ่งคอมพวิเตอรเ์สมอืน (Virtual Machine : VM) วางรากฐานและโครงสรา้งพืน้ฐานใหม่

มคีวามมัน่คงปลอดภยัทางไซเบอร ์
(Cyber Security) 

ตรวจสอบแลว้ จ านวน 25,063 หน่วยงาน
ตรวจหน่วยงานรฐัแลว้ จ านวน 85 หน่วยงาน 

เพิม่ประสทิธภิาพการใหบ้รกิารประชาชน 

ภาคเอกชน จ านวน 2,147 
หน่วยงาน 

รองรบัการปรบัเปลีย่นเป็นรฐับาล
ดจิทิลั
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พบขอ้มลูรัว่ไหล จ านวน 5,963 หน่วยงาน 
แกไ้ขไดแ้ลว้ จ านวน 5,953 หน่วยงาน 
สดัสว่นหน่วยงานทีม่กีารรัว่ไหลของขอ้มลูลดลง

ปรบัปรงุการท างานของภาครฐัใหเ้ป็นรฐับาลดจิทิลั 
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Go Cloud First



OVERVIEW
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ตรวจแนะน าและก ากับดูแล

แนวทางการด าเนินงานเพื่อป้องกันภัยคุกคามทางไซเบอร์ และลดการละเมิดข้อมูลส่วนบุคคล

1

ด าเนินการตรวจสอบหน่วยงานแล้ว 
จ านวน 25,063 หน่วยงาน พบ
ข้อมูลรั่วไหล จ านวน 5,963 หน่วย 
และสามารถแก้ไขได้แล้ว จ านวน 
5,953 หน่วย (คิดเป็น 99.9% ของ
ที่ตรวจพบ) และมีหน่วยงานที่พบ
การรั่วไหลของข้อมูลลดลง อยู่ที่ 
ร้อยละ 26.8
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มีเครือข่ายเจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล ภาครัฐจ านวน 124
หน่วยงาน 

และภาคเอกชน จ านวน 2,147 
หน่วยงาน

ข้อมูล ณ เม.ย. 67

สร้างเครือข่ายPDPC Eagle Eye
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สคส. และ สกมช. ได้ท างานร่วมกัน 
ในการป้องกันการรั่วไหลของข้อมูล 
(data leak) จากภัยคุกคามทาง
ไซเบอร์และการคุ้มครองข้อมูล
ส่วนบุคคลไม่ให้ถูกละเมิด (data 
breach) โดยมีเป้าหมาย 85 หน่วยงาน 
และขยายกลุ่มเป้าหมายในการตรวจ
เพิ่มเป็น 100 หน่วนงาน ภายในปี 
2567 ข้อมูล ณ วันท่ี 11 มี.ค. 67

(โดยสมัครใจ 1,046 หน่วยงาน ตาม ม. 41 (2) 749 หน่วยงาน 
ตาม ม. 41 (3) 88 หน่วยงาน และตาม ม. 41 (2) และ ม. 41 
(3) 264 หน่วยงาน 

(ภาครัฐท่ีไม่เข้าข่าย ม.41 (1) 39 หน่วยงาน และ ม. 41 (1) 85
หน่วยงาน) 



TOP 3 
สาเหตุการรั่วไหลของข้อมูลส่วนบุคคล

เปิดเผยเกินความจ าเป็น

ป้องกันโดย 
X5 (Masking)

Human Error Google search

ป้องกันโดย 
นโยบายเชิงองค์กร

ป้องกันโดย 
Encryption (การเข้ารหัส)
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