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ในยุคดิจิทัลที่เต็มไปด้วยภัยคุกคามทางไซเบอร์ ภัยพิบัติทางธรรมชาติ 
และอุบัติเหตุต่างๆ องค์กรต่างๆ จ าเป็นต้องมีแผนการด าเนินการ
ตอบสนองต่อเหตุการณ์ (Incident Response Action Plan) ที่
ครอบคลุม รอบด้าน เพ่ือรับมือกับสถานการณ์ฉุกเฉินเหล่านี ้แผน
ดังกล่าวจะช่วยให้องค์กรสามารถระบุ ควบคุม ฟื้ นฟู วิเคราะห์ และจัดท า
เอกสารเกี่ยวกับเหตุการณ์ได้อย่างมีประสิทธิภาพ ลดความเสียหาย และ
ปกป้องข้อมูลและระบบขององค์กร

แผนการด าเนินการตอบสนองต่อเหตุการณ ์
(Incident Response Action Plan)



Action Plan ส าหรับการท า Incident Response 
ครบถ้วน รอบด้าน มีขั้นตอนอะไรบ้าง อย่างไร



กระบวนการตอบสนองและรับมือภัยคุกคามทางไซเบอร์

NIST SP 800 – 61 Computer Security Incident Handling Guide 
NIST SP 800 – 61 Rev 2



NIST SP 800-61 Revision 3 seeks to 
assist organizations with incorporating 
cybersecurity incident response 
recommendations and considerations 
throughout their cybersecurity risk 
management activities as described by 
the NIST Cybersecurity Framework 
(CSF) 2.0. Doing so can help 
organizations prepare for incident 
responses, reduce the number of 
incidents that occur and the impact of 
the incidents that occur, and improve 
the efficiency and effectiveness of their 
incident detection, response, and 
recovery activities. Once this 
publication is finalized, it will 
supersede SP 800-61 Revision 2, 
Computer Security Incident Handling 
Guide.



The new incident response life cycle 
model used in this publication is shown 
in the figure. The top half reflects that 
the preparation activities in Govern, 
Identify, and Protect are not part of the 
incident response life cycle; they are 
much broader cybersecurity risk 
management activities that also 
support incident response. The new 
response life cycle for each incident is 
shown in the bottom half of the figure: 
Detect, Respond, and Recover. Finally, 
the need for continuous improvement 
is indicated by the Improvement 
Category within the Identify Function 
and the dashed green lines. Lessons 
learned from performing all activities in 
all Functions are fed into Improvement, 
and those lessons learned are analyzed 
and prioritized, then used to inform all 
the Functions.





กระบวนการตอบสนองและรับมือภัยคุกคามทางไซเบอร์

1.  การจัดเตรียมเคร่ืองมือและส่ิงอ านวยความสะดวกในการส่ือสาร               
ของบุคลากรผู้ท าหน้าที่รับมือ และตอบสนองต่อเหตุภัยคุกคามทางไซเบอร์

2. อุปกรณ์และซอฟต์แวร์ส าหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์
3. แหล่งข้อมูลในการวิเคราะห์เหตุภัยคุกคามทางไซเบอร์
4. ซอฟต์แวร์ส าหรับการบรรเทาเหตุภัยคุกคาม เช่น ไฟล์ disk image ของ 
ระบบปฏิบัติการ (OS) และ แอปพลิเคชัน (Application) เพ่ือใช้ในการกู้คืน
และฟื้ นฟูระบบ

การเตรียมความพร้อม (Preparation)





(cont.)



กระบวนการตอบสนองและรับมือภัยคุกคามทางไซเบอร์

1. การก าหนดจุด และวิธีการที่จะใช้ในการตรวจจับ Incident
2.การวิเคราะห์เหตุภัยคุกคามหรือความผิดปกติ
3.การบันทึกข้อมูลเหตุการณ์ภัยคุกคาม
4.การวิเคราะห์ผลกระทบ และการจัดล าดับความส าคัญของ Incident 
5.การติดต่อประสานงาน และแจ้งข้อมูลให้กับบุคลากรด้านอื่นๆ

การตรวจจับและวิเคราะห์ (Detection & Analysis)





กระบวนการตอบสนองและรับมือภัยคุกคามทางไซเบอร์

1.  ปิดระบบ (Shut Down)
2. ตัดการเช่ือมต่อทางเครือข่ายทั้งหมด (Network disconnection) 
3. หยุดการท างานของฟงัก์ชันท่ีเก่ียวข้อง (Disabling Certain Functions)
4. Redirect Network Traffic และ/หรือความสนใจของผู้บุกรุกไปยัง 

Blackhole / Sandbox / Honeypot

การควบคุมความเสียหายการจ ากัด แก้ไข ภัยคุกคามและการกู้คืน 
(Containment, Eradication & Recovery) 





กระบวนการตอบสนองและรับมือภัยคุกคามทางไซเบอร์

ทีมรับมือและผู้ที่เกี่ยวข้องทั้งหมดควรมีการประชุมหารือเพ่ือแลกเปลี่ยนข้อมูล
ความคิดเห็น ในการน าไปพัฒนาปรับปรุงแนวทางในการรับมือ และตอบสนอง
ต่อภัยคุกคามทางไซเบอร์

การด าเนินการหลังจากการรับมือ และตอบสนองต่อภัยคุกคาม
ทางไซเบอร์เสร็จส้ิน (Post-Incident Activity) 







ตัวอย่างเหตุการณ์
โรงพยาบาลแห่งหน่ึง

Ransomware



เมื่อวันที่ 9 ธ.ค.66 หน่วยงานรัฐด้านสาธารณสุข เผชิญเหตุการณ์ร้ายแรง เมื่อระบบเครือข่ายถูกบุกรุกและโจมตี
ด้วย Ransomware ส่งผลให้ระบบงานส าคัญและระบบส ารองข้อมูลได้รับความเสียหายท้ังหมด เหตุการณ์น้ีสร้าง
ความเสียหายร้ายแรงต่อข้อมูลผู้ป่วย ข้อมูลการรักษา และข้อมูลอื่นๆ อีกมากมายถูกบุกรุกเครือข่าย และโจมตี
ระบบงานต่างๆ ด้วย Ransomware ส่งผลให้ระบบงานส าคัญระบบส ารองข้อมูลได้รับความเสียหายทั้งหมด 
ข้อมูลที่ได้รับผลกระทบ ได้แก่ ระบบเวชระเบียน ประกอบด้วย รายช่ือผู้ป่วยระเบียนผู้ป่วยใน รายช่ือผู้ป่วยนอกที่นัด
รับการรักษา ข้อมูลตารางเวรแพทย์ซ่ึงมีเลข 13 หลักของแพทย์ผู้รักษา ระบบ Lab ยา และระบบ PACS ระบบ
ส ารองข้อมูลรูปแบบออนไลน์ และออฟไลน์ ซ่ึงท าให้เกิดความเสียหายกับระบบที่อยู่บน VM Guest 110 เคร่ือง 
ข้อมูลส่วนบุคคล จ านวน 1.5 ล้าน Record  และข้อมูลเอกสารทางดิจิทัล อื่น ๆ จ านวน 40 TB 









สกมช. เข้าพ้ืนที่เพ่ือตรวจสอบเหตุการณ์ ให้การช่วยเหลือหน่วยงาน และติดตั้งอุปกรณ์ Threat Hunting Framework (THF)              
Deception และระบบ EDR เพ่ือตรวจจับภัยคุกคามทางไซเบอร์ให้ภายในเครือข่ายกับหน่วยงาน และด าเนินการติดตาม วิเคราะห์ และ
ประมวลผลข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์จากอุปกรณ์ และจะรายงานผลการตรวจจับให้กับ เพ่ือใช้เป็นข้อมูล ในการพิจารณา
ด าเนินการแก้ไข





ผลการตรวจสอบวิเคราะห์โดย สกมช.พบว่า มีการเข้าระบบผ่าน User: root ซ่ึงผู้โจมตีมีเป้าหมายที่เคร่ืองจ าลอง 
VMware พบว่าไฟล์ต้องสงสัยคือ Putty ซ่ึงได้ผลลัพธ์ของค่า Hash ไม่ตรงกับไฟล์ของแท้ ดังภาพจึงสรุปได้ว่า
อาจเป็น Malware ที่ผู้ไม่หวังดีโจมตหีน่วยงาน 



Threat hunting framework (THF)
ส าหรับตรวจจับและวิเคราะห์พฤติกรรมภัยคุกคามไซเบอร์ การเข้าถึงข้อมูลจากผู้โจมตี และ
สามารถ ตรวจสอบระบุภัยคุกคามในระบบได้ในเวลาท่ีแน่นอน

ผลการวิเคราะห์ผ่านอุปกรณ์ Threat hunting framework (THF)

การโจมตี 23,357 เหตุการณ์
อันดับภัยคุกคาม
1.Remote Desktop
2.Coinminer
3.Echo response





Attivo Networks Deception เป็นระบบป้องกันภัยคุกคามไซเบอร์เชิงรุกท่ีใช้เทคโนโลยี Deception หรือการลวง
ตาหลอกล่อผู้โจมตี ระบบจะสร้าง "เหย่ือล่อ" (Decoy) ที่เหมือนจริงเลียนแบบระบบและข้อมูลส าคัญในเครือข่าย 
เมื่อผู้โจมตีพยายามเข้าถึงเหย่ือล่อ ระบบ     จะตรวจจับและแจ้งเตือนผู้ดูแลระบบทันที ช่วยให้สามารถระบุ ตรวจสอบ 
และหยุดย้ังภัยคุกคามได้อย่างรวดเร็ว

ผลการวิเคราะห์ผ่านอุปกรณ ์ Attivo Networks Deception

การโจมต ี4,885 เหตุการณ์
อันดับภัยคุกคาม
1.Network Monitoring – Inbound MYSQL
2.Database authentication failure
3.Domain A record found
4.DNS Response
5.ARP Flood

ประเภท OS ท่ีถูกโจมตี
1.CentOS 7.0
2.Ubuntu 13.1
3.Ubuntu 12.4

สัปดาห์แรกหลังติดตั้งอุปกรณ์ ปัจจุบัน





Endpoint Detection and Response (EDR) เปรียบเสมือนผู้พิทักษ์อัจฉริยะ คอยสแกนอุปกรณ์ของอย่างละเอียด ค้นหาไฟล์      
และโปรแกรมที่น่าสงสัย วิเคราะห์พฤติกรรมของโปรแกรม เปรียบเทียบกับข้อมูลภัยคุกคามที่รู้จัก จับพิรุธของมัลแวร์ จึงสามารถ
ตรวจจับภัยคุกคามได้อย่างแม่นย า

ผลการวิเคราะห์ผ่านอุปกรณ ์Endpoint Detection and Response (EDR)

การโจมตี 4,871 เหตุการณ์



สถานการณ์ภาพรวม วันท่ี 14 ธ.ค. 66
จากการด าเนินการในการตอบสนอง และรับมือต่อเหตกุารณ์การโจมตทีี่เกิดข้ึนยังไมม่ีผลกระทบตอ่ระบบการท างานของ 
รพ.แห่งหนึ่ง จนถึงข้ันเป็นภัยคุกคามระดบัวิกฤติ โดยได้ท าการกู้คืนระบบ HIS หรือระบบสารสนเทศรพ.ไดแ้ลว้ 100% สามารถใช้งาน
ข้อมูลปัจจุบันได้ ด้านภาพรวมของระบบหลักอ่ืน ๆ ด าเนินการกู้คืนแล้วเกินกว่า 90% และอยู่ในระหว่างเรง่ด าเนินการแก้ไขเพ่ือให้
ระบบงานอ่ืน ๆ กลับมาให้บริการเป็นปกติ รวมถึงจัดให้มีการเฝ้าระวัง ระบบต่าง ๆ อย่างเข้มงวด เพ่ือป้องกันการเกิดเหตซุ ้าต่อไป

สถานการณ์ภาพรวมภายหลังสถานการณ์ส้ินสุด
ท าการกู้คืนระบบท้ังหมดแล้วเกือบ 100% ซ่ึงระบบท่ีท าการกู้คืนกลับมาแล้ว ได้แก่
•ข้อมูล 1.5 ล้าน (100%)
ระบบท่ีไม่สามารถกู้คืนได้ ได้แก่ 
•VM Guest 110 เคร่ือง
•ข้อมูลทางดิจิตอล 40 TB
แต่ไม่มีผลกระทบกับระบบท่ีให้บริการแก่ประชาชน เน่ืองจากสามารถจัดท าข้ึนใหม่ได้





กระบวนการท่ีส าคัญ
ในข้ันตอนAfter-Action Review
ในกรณีเหตุภัยคุกคามดังกล่าว
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