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AI Risk Management
การบริหารจัดการความเสี่ยงจากการประยุกต์ใช้ AI03

AI Risks
ความเสี่ยงที่เก่ียวข้องกับ AI



https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/894170/CDEI_AI_Barometer.pdf



http://www3.weforum.org/docs/WEF_Global_Technology_Governance_2020.pdf

Emerging Governance Gap of AI 
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effect of uncertainty on objectives
(ผลกระทบของความไม่แน่นอนว่าจะเป็นไปตามเปา้หมายที่ก าหนด)

Risk

ISO/IEC 38507:2022 Information technology — Governance of IT — Governance implications of the use of artificial intelligence by organizations  

ความเสี่ยง
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ISO/IEC 38507:2022 Information technology — Governance of IT — Governance implications of the use of artificial intelligence by organizations  

AI Risks

Risk - effect of uncertainty on objectives

(ผลกระทบของความไม่แน่นอนว่าจะเป็นไปตามเป้าหมายที่ก าหนด)
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ISO/IEC 38507:2022 Information technology — Governance of IT — Governance implications of the use of artificial intelligence by organizations  

Risk - effect of uncertainty on objectives

(ผลกระทบของความไม่แน่นอนว่าจะเป็นไปตามเป้าหมายที่ก าหนด)

AI Risks
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ISO/IEC 38507:2022 Information technology — Governance of IT — Governance implications of the use of artificial intelligence by organizations  

Risk - effect of uncertainty on objectives

(ผลกระทบของความไม่แน่นอนว่าจะเป็นไปตามเป้าหมายที่ก าหนด)

AI Risks



9Source: https://www.mckinsey.com/capabilities/quantumblack/our-insights/confronting-the-risks-of-artificial-intelligence#/ 

Who could be affected and what’s at risk

https://www.mckinsey.com/capabilities/quantumblack/our-insights/confronting-the-risks-of-artificial-intelligence
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บริบทของการใช้งาน AI
(Context)

เปา้หมาย 
(Objective)

ผลกระทบเชิงลบ
(Negative Impact)

1 รถยนต์ไร้คนขับ • ความปลอดภัย (Safety)
• ความมั่นคงปลอดภัย (Security)
• ความสอดคล้องตามกฎหมายและ

ข้อก าหนดต่างๆ (Compliance)
• ความรับผิดชอบ (Accountability)

• เกิดความเสียหายต่อชีวิต ร่างกาย หรือจิตใจ
• ทรัพย์สินเสียหาย (ผู้เสียหายเสียทรัพย์สินเนื่องจาก

อุบัติเหต)ุ
• ทรัพย์สินเสียหาย (กรณีองค์กรต้องจ่ายค่าเสียหาย)
• องค์กรเสียช่ือเสียง

2 การใช้ ChatGPT เพ่ือ
ตอบค าถามลูกค้า

• ความถูกต้อง (Accuracy)
• การคุ้มครองข้อมูลส่วนบุคคล (Privacy)
• ความมั่นคงปลอดภัย (Security)

• องค์กรเสียช่ือเสียง
• ข้อมูลส่วนบุคคลร่ัวไหล
• ผลกระทบต่อทรัพย์สิน (ถูกปรับเนื่องจากข้อมูลส่วน

บุคคลร่ัวไหล)
• การให้บริการหยุดชะงัก

Different Context, Different Risks

Risk - effect of uncertainty on objectives

(ผลกระทบของความไม่แน่นอนว่าจะเป็นไปตามเป้าหมายที่ก าหนด)
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การประเมินความเสี่ยง
จะท าให้องค์กรเห็นถึงความไม่แน่นอนหรือ

โอกาสที่การประยุกต์ใช้ AI จะไม่เป็นไปตามเปา้หมาย
ที่ก าหนด รวมถึงเห็นผลกระทบเชิงลบที่อาจเกิดขึ้น
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Where AI risks arise

Source: https://www.mckinsey.com/capabilities/quantumblack/our-insights/confronting-the-risks-of-artificial-intelligence#/ 

ความเสี่ยงสามารถเกิดได้
ในทุกกระบวนการ

ตลอดวงจรชีวิตของ AI 
(AI Lifecycle)

https://www.mckinsey.com/capabilities/quantumblack/our-insights/confronting-the-risks-of-artificial-intelligence
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Source: https://www.linkedin.com/feed/update/urn:li:activity:7098199693863624704/?utm_source=share&utm_medium=member_desktop  

Adversarial Machine Learning

Extraction Attacks: These attacks are like a silent robbery. They aim to 
clandestinely extract sensitive information from a model—be it our 
invaluable training data or parameters.

Inference Attacks: Here, attackers act like detectives, inferring the 
output of a machine learning model by merely observing its behaviour—
no direct querying required.

Poisoning Attacks: This is akin to tampering with the recipe of a dish. 
These attacks contaminate the training data of a machine learning 
model, leading it to serve incorrect predictions.

Evasion Attacks: In these, attackers become crafty artists, designing 
inputs (known as adversarial examples) that are expertly engineered to 
trick the model into making a wrong prediction.

https://www.linkedin.com/feed/update/urn:li:activity:7098199693863624704/?utm_source=share&utm_medium=member_desktop
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Generative AI Risks
ความเสี่ยงที่เก่ียวข้องกับ Generative AI

AI Risk Management
การบริหารจัดการความเสี่ยงจากการประยุกต์ใช้ AI03
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23https://www.tiktok.com/@deeptomcruise?lang=en https://www.linkedin.com/company/evolving-ai/ 

Deepfake

https://www.tiktok.com/@deeptomcruise?lang=en
https://www.linkedin.com/company/evolving-ai/
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Bias in Generative AI

Source: https://vulcanpost.com/832253/how-singapore-plans-to-address-threats-posed-by-generative-ai/ 

https://vulcanpost.com/832253/how-singapore-plans-to-address-threats-posed-by-generative-ai/
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Source: https://owasp.org/www-project-top-10-for-large-language-model-applications/llm-top-10-governance-
doc/LLM_AI_Security_and_Governance_Checklist.pdf   

Vulnerabilities in applications using LLMs

https://owasp.org/www-project-top-10-for-large-language-model-applications/llm-top-10-governance-doc/LLM_AI_Security_and_Governance_Checklist.pdf
https://owasp.org/www-project-top-10-for-large-language-model-applications/llm-top-10-governance-doc/LLM_AI_Security_and_Governance_Checklist.pdf


26Source: https://not-just-memorization.github.io/extracting-training-data-from-chatgpt.html 

Vulnerabilities in applications using LLMs

https://not-just-memorization.github.io/extracting-training-data-from-chatgpt.html
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AI Risk Management Framework
กรอบแนวทางการบริหารจัดการความเสี่ยง

AI Risk Management
การบริหารจัดการความเสี่ยงจากการประยุกต์ใช้ AI03
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AI Risk Management Framework

หมายเหตุ: มาตรฐาน ISO/IEC 23894:2023 เป็นส่วนขยาย (Extension) จากมาตรฐาน ISO 31000:2018 Risk management — 
Guidelines ที่อธิบายรายละเอียดเพ่ิมเติมในส่วนของการบริหารจัดการความเสีย่งจากการประยุกต์ใช้ AI

ISO/IEC 23894:2023 Information technology — 
Artificial intelligence — Guidance on risk 

management

Artificial Intelligence Risk Management 
Framework (AI RMF 1.0)
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Risk Management Process

1. Communication and Consultation: สื่อสารและหารือร่วมกันระหว่าง
บุคลากรภายในองค์กรและผู้มีส่วนได้เสียที่เก่ียวข้องกับการประยุกต์ใช้ AI 

2. Risk Criteria: ท าความเข้าใจขอบเขตและบริบทของการประยุกต์ใช้ AI 
รวมถึงก าหนดเกณฑ์ในการประเมินความเสี่ยง

3. Risk Assessment: ประเมินความเสี่ยงเพ่ือให้องค์กรมองเห็นความเสี่ยงและ
ผลกระทบที่อาจเกิดข้ึนจากการประยุกต์ใช้ AI รวมถึงมาตรการในการควบคุม
ความเสี่ยงดังกล่าว

4. Risk Treatment: การก าหนดมาตรการที่เหมาะสมในการควบคุมและแก้ไข
ความเสี่ยง รวมถึงจัดท าแผนการด าเนินการเพ่ือควบคุมและแก้ไขความเสี่ยง 
(Risk Treatment Plan) เพ่ือควบคุมความเสี่ยงให้อยู่ในขอบเขตที่ยอมรับได ้
(Risk Appetite)

5. Monitoring and Review: เฝา้ติดตามและทบทวนประสิทธิภาพในการความ
คุมและแก้ไขความเสี่ยงที่เกิดข้ึน

6. Recording & Reporting: บันทึกและรายงานผลการบริหารจัดการความ
เสี่ยง ต่อคณะกรรมการก ากับดูแลฯ บุคลากร และผู้มีส่วนได้เสียที่เก่ียวข้อง 
เพ่ือประเมินผลการปฏิบัติงาน (Evaluation) และปรับปรุงประสิทธิภาพในการ
บริหารจัดการและความคุมความเสี่ยง 

Risk Management Process ของ ISO 31000:2018 Risk management — Guidelines

กระบวนการบริหารจดัการความเส่ียงตามมาตรฐาน 
ISO 31000:2018 Risk management — Guidelines
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AI Risk Management Framework
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 +
Mapping
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AI Ethics Principles and AI Governance 
หลักการจริยธรรมปัญญาประดิษฐ์และธรรมาภิบาลในการประยุกต์ใช้ AI01

AI Governance
ธรรมาภบิาลในการประยุกต์ใช ้AI
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หลักการก ากับดูแลการ

ปฏิบัติงานในทุกกระบวนการที่

เกีย่วข้องกับการประยุกต์ใช้ AI 

โดยจัดให้มีมาตรการในการ

ก ากับดูแลผ่านการก าหนด

นโยบาย ข้ันตอนปฏิบัติ และ

เครื่องมือในการปฏิบัติงาน 

เพ่ือให้เกิดการประยุกต์ใช้ AI 

อย่างมีความรับผิดชอบ

ธรรมาภิบาลในการประยุกต์ใช้ AI (AI Governance)  

เกิดการประยุกต์ใช้ AI อย่างมีความรับผิดชอบ (Responsible AI)

ก ากับดูแลผ่านการก าหนดนโยบาย ข้ันตอนปฏิบัติ และเคร่ืองมือในการปฏิบัติงาน 

What is AI Governance?

บรรลุตามเปา้หมายที่ก าหนด
(Achieve Business Objectives)



ความสอดคล้องตามหลกัการจริยธรรม
ปัญญาประดิษฐ์ (AI Ethics Principles)



ความสอดคล้องตามกฎหมายและข้อก าหนด 
(Compliance)



ควบคุมความเสีย่งที่อาจส่งผลกระทบต่อบุคคลที่
เกี่ยวข้อง องค์กร และสังคม (Risk Control)
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AI Governance Framework

การก าหนดโครงสร้างการ
ก ากับดูแล

การก าหนดกลยุทธ์ในการ
ประยุกต์ใช้ AI

การก ากับดูแลการ
ปฏิบัติงานที่เกี่ยวขอ้งกับ AI

1.1 AI Governance 
Council: คณะกรรมการ
ก ากับดูแลการประยุกต์ใช้ 
AI

1.2 Role and 
Responsibility: หน้าที่
และความรับผิดชอบ

1.3 Competency Building: 
การพัฒนาศักยภาพ
บุคลากร

2.1 Responsible AI 
Strategy: การก าหนดกล
ยุทธ์ในการประยุกต์ใช้ AI 
อย่างมีความรับผิดชอบ

2.2 AI Risk Management: 
การบริหารจัดการความ
เสี่ยงจากการประยุกต์ใช้ 
AI

3.1 AI Lifecycle: การก ากับ
ดูแลตลอดวงจรชีวิตของ 
AI

3.2 AI Service Provision: 
การให้บริการ AI





จบการน าเสนอ
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