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ขอบคุณหน่วยงานท่ีเรียกใชง้าน

• กรรมการและกรรมการสรรหาและกาํหนดคา่ตอบแทน สมาคมสง่เสรมิสถาบนักรรมการบรษัิทไทย
• กรรมการอิสระ บรษัิทเมืองไทยประกนัภยั จาํกดั (มหาชน)
• กรรมการผูเ้ช่ียวชาญเรือ่งรอ้งเรยีน เก่ียวกบัการเงินและเศรษฐกิจ ตาม พรบ.คุม้ครองขอ้มลูสว่น บคุคล และผูเ้ช่ียวชาญเพ่ือ

พิจารณาหลกัสตูรและการฝึกอบรมเจา้หนา้ท่ีคุม้ครองขอ้มลูสว่น บคุคลตาม พรบ.คุม้ครองขอ้มลูสว่นบคุคล
• ประธานอนกุรรมการบรหิารเทคโนโลยีสารสนเทศและนวตักรรม (IT Steering) บรษัิท ไอรา่ แคปปิตอล จาํกดั (มหาชน)
• ประธานอนกุรรมการ IT Steering กองทนุเพ่ือความเสมอภาคทางการศกึษา และท่ีปรกึษา คณะกรรมการกองทนุเพ่ือความ

เสมอภาคทางการศกึษา 
• อนกุรรมการพฒันาคณุภาพโรงเรยีนทัง้ระบบ /อนกุรรมการดา้นการลงทนุ / อนกุรรมการดา้น Data Governance กองทนุ

เพ่ือความเสมอภาคทางการศกึษา
• อนกุรรมการบรหิารความเสี่ยง สถาบนัคุม้ครองเงินฝาก 
• อนกุรรมการกลั่นกรองพิจารณาโครงการ สาํนกังานคณะกรรมการดิจิทลัเพ่ือเศรษฐกิจและ สงัคมแห่งชาติ
• อนกุรรมการดา้นยทุธศาสตร ์สาํนกังานคณะกรรมการรกัษาความมั่นคงปลอดภยัไซเบอร ์แห่งชาติ (สกมช.)
• อนกุรรมการ IT Steering สาํนกังานคณะกรรมการกาํกบัหลกัทรพัยแ์ละตลาดหลกัทรพัย์
• ท่ีปรกึษาคณะกรรมการดาํเนินงานดา้นการรบัรองระบบควบคมุการประชมุ (คณะกรรมการ รบัรอง) สาํนกัพฒันาธรุกรรมทาง

อิเลก็ทรอนิกส ์
• กรรมการตดัสินรางวลั DG Awards (Digital Government Awards) ของสาํนกังานพฒันา รฐับาลอิเลก็ทรอนิกส์

(DGA)



นโยบาย Privacy & Cybersecurity: ความจ าเป็นและ
ความส าคญั

• นโยบายเก่ียวกบัความปลอดภยัไซเบอร์และความเป็นส่วนตวั (Privacy & Cybersecurity) มี
ความส าคญัอยา่งยิง่ในการปกป้องขอ้มูลและระบบขององคก์รจากการโจมตีทางไซเบอร์และการละเมิด
ขอ้มูล เพ่ือใหม้ัน่ใจวา่องคก์รมีการป้องกนัท่ีเพียงพอและสามารถรับมือกบัภยัคุกคามท่ีอาจเกิดข้ึนได้



สรุป 9 เหตุการณก์ารโจมตทีางไซเบอรค์ร้ังใหญ่ในไทย | SOSECURE

สรุป 9 เหตกุารณก์ารโจมตีทางไซเบอรท่ี์เก่ียวขอ้งกบั privacy (ตามข่าว)

https://www.sosecure.co.th/2024/04/29/cyber-attack/


การท าใหค้ณะกรรมการบริหารใหค้วามส าคญักบัภารกิจน้ี

1. การน าเสนอขอ้มูลท่ีชดัเจนและเป็นระบบ:
• ใชข้อ้มูลสถิติและตวัอยา่งจากเหตุการณ์จริง
• แสดงใหเ้ห็นถึงความเส่ียงและผลกระทบท่ีอาจเกิดข้ึน

2. การเสนอผลประโยชน์/โอกาสทางธุรกิจ:
• เนน้ย  ้าถึงผลกระทบทางการเงิน บทลงโทษทาง กม ช่ือเสียงและภาพลกัษณ์ท่ีอาจเกิดข้ึน
• ช้ีใหเ้ห็นถึงโอกาสในการปรับปรุงประสิทธิภาพการด าเนินงาน โอกาสทางธรุกิจ

3. การสร้างความเขา้ใจในระดบัผูบ้ริหาร/กรรมการ:
• Board engagement

• เชิญผู้เช่ียวชาญมาให้ข้อมูลและแนะน าแนวทางการปฏิบตัิทีเ่หมาะสม
• จาํลองสถานการณ ์fire drill / table top exercise



ชุดขอ้มูลท่ีใชใ้นการน าเสนอ

• รายงานความเส่ียงและการประเมินผลกระทบ
• ตวัอยา่งเหตุการณ์จริง ที่ใกลเ้คียงธุรกิจ ผลกระทบเชิงบวกและลบ

• ขอ้มูลสถิติจากการวจิยัและรายงานจากองคก์รท่ีเช่ือถือได้ รวมถงึการทาํ research / study เพื่อสรา้ง
ความน่าเช่ือถือ

• ชดุขอ้มลูที่ทาํใหต้ระหนกัใน Pain หรอืสรา้งโอกาสเชิงธุรกิจ  



การสร้าง Mindset จาก 'Are We Secure?' เป็น 'Are 
We Ready?'

• 1. การเนน้ย  ้าความส าคญัของการเตรียมการใหม้ีความพร้อมรบัมืออยูเ่สมอ  เพราะวนัหนึ่งตอ้งเกิดกบัเราไม่
วา่จะเตรยีมความพรอ้มขนาดไหนก็ตาม :
• อธิบายใหค้ณะกรรมการเห็นวา่การรักษาความมั่นคงปลอดภยัไม่ใช่มีเพียงแค่มาตรการเชิงป้องกนั
• ตอ้งมีการเตรียมพร้อมรับมือกบัเหตุการณ์ท่ีอาจเกิดข้ึน
• สรา้งวฒันธรรมการรายงาน การเปิดเผย หากเกิดเหตกุารณห์รอืเป็นตน้เหตใุหเ้กิดเหตุ

• 2. การวางแผนการตอบสนอง:
• มีแผน/คู่มือการตอบสนองต่อเหตุการณ์ท่ีชดัเจนและเป็นรูปธรรม
• ความจาํเป็นของการมีทีมงานท่ีสามารถและพร้อมรับมือ

• 3. การฝึกซอ้มและทดสอบ:
• จดัการฝึกซอ้มสถานการณ์จ าลองทัง้แบบ table top execrcise และจาํลองสถานการณจ์รงิ
• ใหค้ณะกรรมการและทีมงานทราบบทบาท ตอบสนองไดท้นั ตดัสินใจไดดี้ มีความพร้อมในการรับมือกบัเหตุการณ์จริง



การรับมือกบัความเส่ียงภยัไซเบอร์ vs ขอ้มูลร่ัวไหล vs การลงทุน

1. การบรหิารจดัการความเสี่ยง / การปฏิบตัิตาม กม :
• ความจาํเป็นของการมีโครงสรา้งรองรบั risk governance, data governance, cyber governance
• มีแนวทางและเคร่ืองมือช่วย เช่น มีการประยกุตก์รอบการประเมินความเส่ียงท่ีเป็นท่ียอมรับ เช่น NIST Cybersecurity 

Framework
• ระบุความเส่ียงท่ีส าคญั จดัล าดบัความส าคญัในการจดัการ และทาํอย่างตอ่เน่ืองแบบมีพฒันาการ
• การตอบสนอง ท่ีตอ้งมีการเตรยีมความพรอ้ม ทดสอบและปรบัปรุงอย่างสมํ่าเสมอ 

2. การจดัสรรงบประมาณ:
• การสรา้งความตระหนกัอยา่งตอ่เน่ืองและเทา่ทนั
• มีการลงทุนในเทคโนโลยี มาตรการท่ีมีประสิทธิภาพ และบคุลากรและการพฒันา
• มีการวิเคราะหค์วามคุม้คา่ เพ่ือประกอบการตดัสินใจลงทนุ เช่น เปรียบเทียบค่าใชจ่้ายในการป้องกนักบัค่าใชจ่้ายท่ีจะเกิดข้ึน

หากเกิดเหตุการณ์ไซเบอร์

3. การสร้างวฒันธรรมความร่วมมือ:
• สรา้งเครอืขา่ยการเรยีนรู ้แลกเปลี่ยน 
• ส่งเสริมการท างานร่วมกนัระหวา่งแผนกต่าง ๆ ในองคก์ร เช่น IT, การเงิน, และกฎหมาย
• สนบัสนุนการแลกเปล่ียนขอ้มูลและประสบการณ์ระหวา่งองคก์รในอุตสาหกรรมเดียวกนั



Q & A


	Slide 1: Strategic Oversight: The Board’s Role in Setting the Cybersecurity & Privacy Agenda
	Slide 2: ขอบคุณหน่วยงานที่เรียกใช้งาน
	Slide 3: นโยบาย Privacy & Cybersecurity: ความจำเป็นและความสำคัญ
	Slide 4
	Slide 5: การทำให้คณะกรรมการบริหารให้ความสำคัญกับภารกิจนี้
	Slide 6: ชุดข้อมูลที่ใช้ในการนำเสนอ
	Slide 7: การสร้าง Mindset จาก 'Are We Secure?' เป็น 'Are We Ready?'
	Slide 8: การรับมือกับความเสี่ยงภัยไซเบอร์ vs ข้อมูลรั่วไหล vs การลงทุน
	Slide 9

